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1 Introducéo

A Universidade Federal do Ceara (UFC), através da Secretaria de Tecnologia da Infor-
macao(STI), vem a cada dia consolidando uma infraestrutura computacional de ativos de
informacao cada vez mais complexos e estendido a toda sua comunidade académica.

A utilizacdo destes ativos necessita da adequacdo dos seus utilizadores as normas de Se-
guranca da Informacdo (SI) e que fazem parte da Politica de Seguranca da Informacgdo e Comuni-
cacdo (POSIC) e promovidas pelo seu Plano Diretor de Tecnologia da Informacéo (PDTI), por meio
de acbes de conscientizacdo do quadro funcional e da comunidade académica bem como do
controle de conformidade as normas de Sl aplicadas na utilizacdo dos equipamentos do parque
tecnoldgico da UFC, visando garantir o uso seguro destes ativos de informacdo e reforcando os
pilares da confidencialidade, integridade e disponibilidade para proteger os dados de seus
utilizadores.

A necessidade da compreensdo de que a informacdo é o ativo mais importante de
qualquer atividade nas organizagGes ¢ uma das razdes que fazem a seguranca da informacdo
necessaria, necessitando dessa forma de acdes que sensibilizem toda a comunidade universitaria a
desenvolver uma cultura em segurancga da informacéo.

A Seguranca da Informacdo (SI) estd cada vez mais se firmando como uma area de
grande importancia nas organizacdes devido ao grande avan¢o das tecnologias de informacédo e
comunicagdo. O fluxo das informagdes perpassa pela convergéncia de muitas tecnologias,
requerendo assim de seus usuarios cuidados para a preservacao da informacéo, tornando esse fluxo
mais seguro, evitando assim os riscos envolvidos em uma possivel perda.

A implementacdo desta cultura comprometida com a seguranga dos processos no que
diz respeito ao sigilo, a integridade e autenticidade no tratamento das informacdes nas organizacoes,
exige o0 constante treinamento dos seus USUArios.

Desta feita, a programacao de atividades periédicas de sensibiliza¢do, conscientizacéo,
capacitacdo e formacdo continuada em Sl sdo necessarias para formacdo de profissionais
capacitados para mitigar riscos de incidentes relativos a Sl.

2 Objetivo
Este documento tem como objetivo instituir o Programa de Conscientizagdo e Capacita-
cdo em Seguranca da Informacdo (PCCSI/DSEG), que visa definir e formatar a estrutura das inicia-

tivas de conscientizagdo em Sl nesta instituigéo.

O programa traz como proposta contetidos variados sobre o tema da S| em varios niveis
e abordagens, voltada para toda a comunidade académica.

Seu objetivo maior é mobilizar toda comunidade universitaria quanto a importancia da
Sl, buscando trabalhar a consciéncia do publico para a importancia e o valor da informacdo, garan-
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tindo assim a confiabilidade nos processos de trabalho desta instituicdo. Conscientizar € conquistar
para que todos possam colaborar de forma espontanea e compromissada com a seguranca da infor-
macéo na UFC.

3 Escopo

Este programa aplica-se no ambito da UFC, buscando atingir toda sua comunidade
universitaria, suas acdes serdo realizadas de forma continuada, buscando sempre a capacitagdo em
Seguranca da Informacdo aplicada na utilizacdo dos recursos e servicos de Tecnologia da
Informacdo.

4 Conceitos e definigdes

a) Conformidade em Sl: cumprimento das legislacdes, normas e procedimentos relacionados
a Seguranga da Informacdo e ComunicacGes da organizacao;

b) Conscientizacdo em Sl: agles educativas que impactam na mudanca de postura e de
comportamento com relacdo a Sl.

c) Atividades de ensino em Sl: qualquer atividade que envolva acdo direta de orientacao,
treinamento, capacitacédo, conscientizacao descritas no PCCSI/DSEG.

d) Boas préaticas em Sl: praticas e competéncias basicas em Seguranca da Informacdo
reconhecidas amplamente pelo mercado, compreendendo comportamentos e procedimentos
desempenhados no ambiente profissional. Aplica-se em campos especificos e podem ser
disseminados.

e) Cursos introdutdrios em Sl: cursos de basicos sobre um tema referente a um assunto da
area de Sl.

f) Cert.br - O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
é mantido pelo NIC.br, do Comité Gestor da Internet no Brasil, e atende a qualquer rede
brasileira conectada a Internet

5 Estrutura do programa

O PCCSI/DSEG se desenha como uma iniciativa de conscientizagdo e capacitagdo em
S| através de palestras, minicursos, cursos/capacitacfes tanto no formato presencial como em
plataformas de EAD.

Faz parte do trabalho de conscientizacdo o atuar diretamente com a producdo,
publicacdo e veiculacdo de material informativo em diversas midias de comunicagdo com o intuito
de ampliar o alcance destas atividades.


http://www.nic.br/
http://www.cgi.br/
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Cada iniciativa pode conter diferentes abordagens pedagodgicas além da exposicdo do
contedo como: momento de perguntas, debates, dindmica, experimento em laboratério, visita
técnica, reunido, mesa-redonda, etc.

6. Contelidos

Fazem parte dos conteudos iniciais contemplados neste programa:

a)
b)

d)

Cartilhas - a divulgacdo das Cartilhas de Seguranca da Informacéo elaboradas
pelo Cert.br;

Conscientizacao - Atividade de ensino que tem como objetivo orientar sobre o
que é SIC, fazendo com que os participantes saibam aplicar os conhecimentos
em sua rotina pessoal e profissional, além de servirem como multiplicadores
sobre o tema. As agdes de conscientizacdo deverdo ser prestadas de forma
continua e os resultados deverdo ser analisados criticamente para que este
programa possa estar sempre alinhado com os objetivos desta universidade;
Capacitacao - Atividade de ensino que tem como objetivo orientar sobre o que é
SIC, fazendo com que os participantes saibam aplicar os conhecimentos em sua
rotina pessoal e profissional, além de servirem como multiplicadores sobre o
tema;

Atividades de Comunicacao - As atividades de comunicagdo abrangerdo acoes
voltadas para o acesso a informacdo de maneira imediata pelos usuérios através
de um ou mais canais de comunicacéo oficial desta universidade, a saber: correio
eletronico, rede social, site, etc.

7 Competéncias e responsabilidades

Para a execucdo deste programa cabe a equipe da DSEG o assessoramento das
iniciativas necessarias quanto a necessidade e prioridade de acdes de conscientizacdo a esta
instituicdo, cabendo ao responsavel pela DSEG coordenar a producdo, o desenvolvimento e
aplicagéo destas iniciativas articulando todos os membros da equipe.

8 AtualizacOes

O presente programa e os demais procedimentos para sua implementacdo devem ser
revisados sempre que necessario.

9 Historico de mudancas
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