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Universidade Federal do Ceara Politica de Seguranca da Informacéo e
Secretaria de Tecnologia da Informag&o Comunicagéao
ORIGEM

Secretaria de Tecnologia da Informacao.

REFERENCIA NORMATIVA

Acorddo No 1608/2008 TCU-Plenério.

Acorddo No 2308/2010 TCU-Plenério.

Decreto 3505 de 13 de junho de 2000.

Decreto 7845 de 14 de novembro de 2012.

Instrucdo Normativa GSI No 1, de 13 de junho de 2008.

Instrucdo Normativa Conjunta CGU/MP Nol, de 10 de maio de 2016.
Normativa Complementar 01/DSIC/GSIPR de 13 de outubro de 2008.
Normativa Complementar 02/INO1/DSIC/GSIPR, de 13 de Outubro de 2008.
Normativa Complementar 03/DSIC/GSIPR de 30 de junho de 2009.
Normativa Complementar 04/DSIC/GSIPR de 15 de fevereiro de 2013.
Normativa Complementar 05/DSIC/GSIPR de 14 de agosto de 20009.
Normativa Complementar 06/DSIC/GSIPR de 11 de novembro de 2009.
Normativa Complementar 07/DSIC/GSIPR de 14 de julho de 2014.
Normativa Complementar 08/DSIC/GSIPR de 19 de agosto de 2010.
Normativa Complementar 10/DSIC/GSIPR de 30 de Janeiro de 2012.
Normativa Complementar 11/INO1/DSIC/GSIPR, de 10 de Fevereiro de 2012
Normativa Complementar 18/INO1/DSIC/GSIPR, de 10 de Abril de 2013
NBR ISO/IEC 27001:2013

NBR ISO/IEC 27002:2013.

NBR ISO/IEC 27005:2011.

CAMPO DE APLICACAO

Esta Politica aplica-se no ambito da Universidade Federal do Ceara

INFORMAGCOES ADICIONAIS

Nao ha.

ATUALIZACAO

Esta politica e os instrumentos normativos gerados a partir dela devem ser revisados sempre que necessario, contanto
que nao exceda o periodo maximo de 2 (dois) anos.

APROVACAO

Henry de Holanda Campos
Reitor
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Data

Revisdo

Responsavel

Detalhes

19/07/2011

00

Marcio Correia

Producéo da verséo inicial para aprovacao.

22/07/2011

01

Marcio Correia

Realizados ajustes aprovados na reunido do comité dirigente
da STI. Basicamente questdes relacionadas a redacéo do
documento.

10/11/2011

02

Marcio Correia

Realizados ajustes aprovados na reunidao com os Diretores
Geral e Adjunto da STI. Corregdes ortograficas. Ajustes nos
conceitos e definicdes utilizados. Realizadas também
melhorias no detalhamento e adequagdo das Competéncias e
Responsabilidades.

31/05/2012

03

Marcio Correia

Realizados ajustes aprovados em 27/04/2012 na reunido do
CATI. Ajustes de alguns principios, defini¢des e termos
utilizados. O item “3. Principios” foi reescrito com foco na
comunicagao com o usuario e perdeu o carater regulatorio.
Foi removido o item “4.1 b” que tratava da propriedade das
informac@es produzidas na instituigéo.

05/06/2013

04

Marcio Correia

Realizados ajustes aprovados em 05/06/2013 na reunido do
CATI. Atendendo sugestdes da Auditoria Interna, enviados a
STl via Solicitagdo de Auditoria no 022/2012.

05

DSEG

Tabela 1. Historico de mudancas desta politica.
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Introducéao

A Seguranca da Informacao, ou simplesmente Sl, é a protecdo da informacao nas suas mais diversas
formas. Néo importa se ela é escrita, impressa ou armazenada digitalmente. Nem se ela é transmitida pelo
correio ou por e-mail. Por envolver também os aspectos relacionados a comunicagdo, usa-se comumente o
termo Seguranca da Informacgéo e Comunicacéo (SIC).

Essa protecdo € contra varios tipos de ameacas que, se efetivadas, podem gerar prejuizos a
organizacdo. SIC pode ser obtida a partir da implementacdo de um conjunto de controles adequados,
incluindo politicas, processos, procedimentos, estruturas organizacionais e solu¢des de Tecnologia da
Informagéo (TI).

Seguranca da Informag&o é fundamental para os negdcios, inclusive do setor publico. Nesse caso, a
Seguranca da Informacdo assume papel importante nos servigos de governo eletrénico (e-gov), ao evitar ou
reduzir os riscos de fraude, sabotagem, vandalismo, incéndios e inundagles, além de proteger as
infraestruturas criticas das organizagdes.

A Politica de Seguranga da Informagdo e Comunicagdo é um documento que contém um conjunto de
principios e diretrizes que norteiam a gestdo da segurancga da informacéo e que devem ser observados pelo
corpo técnico e gerencial da organizagdo, bem como por seus usuarios internos e externos, a fim de garantir
gue os Ativos sejam assegurados. Os Ativos sdo qualquer bem, material ou ndo, que tenha valor para a
organizagéo.

1. Escopo

Fazem parte do escopo desta politica:

a) Apresentar de forma clara a visdo desta institui¢do, e de sua administracdo superior, relacionada
a Seguranca da Informacdo e Comunicacao;

b) Definir diretrizes que orientardo a criacdo de normas e procedimentos relacionados a segurancga
da informacdo e comunicacdo no &mbito desta institui¢do; e

c) Prover meios para atingir a exceléncia na qualidade dos servicos prestados por esta instituicdo,
no que tange a confidencialidade, integridade, disponibilidade, autenticidade e ndo-repudio das
informacdes.

2. Conceitos e defini¢cdes
Para efeito desta politica, serdo adotadas as seguintes definicOes:

a) Artefato malicioso: qualquer programa de computador, ou parte dele, construido com a intencédo
de causar danos, obter informacGes ndo autorizadas ou interromper o funcionamento de sistemas
e/ou redes de computadores;

b) Acesso: ato de ingressar, transitar, conhecer ou consultar a informacdo, bem como a
possibilidade de usar os ativos de informacdo de um érgdo ou entidade.
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Agente responsavel: é o servidor designado no documento de criacdo da ETIR e responsavel
pela mesma, é também o ponto de contato entre a ETIR e 0 CTIR Gov;

Ativo: qualquer bem, material ou ndo, que tenha valor para esta instituicao;
Ativo custodiado: ativo de terceiro que é administrado e conservado por esta instituicéo;
Ativo de informacdo: ativo que guarda informacéo de valor para esta instituicéo;

Capacitacdo: atividade de ensino que tem como objetivo orientar sobre o que é SIC, fazendo
com que os participantes saibam aplicar os conhecimentos em sua rotina pessoal e profissional,
além de servirem como multiplicadores sobre o tema, estando aptos para atuar em suas
organizacdes como Gestores de SIC;

Classificacdo do ativo: defini¢do do nivel de seguranga adequado para um Ativo;

Conformidade em SIC: cumprimento das legislagdes, normas e procedimentos relacionados a
Seguranca da Informacdo e Comunicagfes da organizagéo;

Conscientizacdo em SIC: acles educativas que impactam na mudanga de postura e de
comportamento com relagéo a SIC.

Conteudo ilegal: todo e qualquer dado, informagdo ou sistema que venha a infringir algum
instrumento legal vigente no pais;

Copia de seguranca: copia reserva que deve ser utilizada no processo de restauracdo, caso a
copia original seja perdida ou danificada. Também conhecida como backup;

CTIR Gov: Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da
Administracdo Publica Federal (APF). Responsavel pelo atendimento aos incidentes em redes
de computadores da APF;

Dados sensiveis: informagfes pessoais que sd0 particularmente propensas a causar
discriminacéo ao seu titular;

Diretriz: conjunto de orientagbes que devem ser observadas para a producdo de Normas e
Procedimentos especificos;

E-mail institucional: servigo de correio eletronico oferecido por esta instituicdo para seus
servidores como instrumento de trabalho.

Evento: qualquer ocorréncia observavel em um sistema ou rede de computadores;

Evento adverso: qualquer evento com consequéncias negativas, por exemplo: quebra de
sistemas, inundacdo de pacotes, acesso ndo-autorizado, dentre outros;

Gestor do ativo: membro desta instituigdo responsavel pela seguranca de um determinado Ativo;

Hardening: é um processo de mapeamento das ameacas, mitigagdo dos riscos e execuc¢do das
atividades corretivas, com foco na infraestrutura e tornando um sistema menos vulneravel a
ameagas.
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u) Incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado a
segurancga de sistemas ou redes de computadores. Nesse documento o termo “incidente” sera
utilizado com o mesmo significado de “incidente de seguranca” aqui definido;

v) Log de dados: o processo de registro de eventos relevantes num sistema computacional;
w) Norma: conjunto de regras que devem ser seguidas por um grupo;
X) Membros: todo corpo docente, discente, técnico-administrativos e prestadores de servigos;

y) Politica de Seguranca da Informacdo e Comunicagdo: conjunto de principios que norteiam a
gestdo da seguranca da informacdo e que devem ser observados pelo corpo técnico e gerencial
da instituicdo, bem como por seus usuérios internos e externos, a fim de garantir que os Ativos
sejam assegurados;

z) Ponto de acesso: dispositivo de hardware utilizado para prover acesso sem fio a uma rede
computacional;

aa) Procedimento: conjunto de a¢Oes que devem ser realizadas por um grupo para produzir algo;

bb) Protocolo criptogréfico: conjunto de agdes que executam operagdes criptograficas sobre um
dado ou informacéo;

cc) Publico-alvo: é o conjunto de pessoas, setores, 6rgaos ou entidades atendidas por uma equipe;

dd) Servigos (ETIR): é o conjunto de procedimentos, estruturados em um processo bem definido,
oferecido ao publico-alvo da ETIR;

ee) Servico de anonimato: ferramenta (programa) ou sitio utilizado para ocultar a origem de uma
acao em redes computacionais;

ff) Sensibilizacdo: atividade de ensino que tem como objetivo orientar sobre o que é Seguranca da
Informacgdo e Comunicagdes (SIC) fazendo com que os participantes possam perceber em sua
rotina pessoal e profissional agcdes que precisam ser corrigidas;

gg) Spam: termo usado para referir-se aos e-mails néo solicitados, que geralmente sdo enviados para
um grande nimero de pessoas;

hh) Spammer: aquele(a) que envia spam(s);

i) Tratamento de incidentes de seguranca em redes de computadores: conjunto de a¢des que visam
receber, analisar e responder os incidentes de seguranca ocorridos em uma rede e/ou sistema
computacional;

ji) Usuario autenticado: usudrio identificado como auténtico para um determinado ativo; e

kk) Vulnerabilidade: qualquer fragilidade dos sistemas e redes de computadores que permitam a
exploracdo maliciosa e acessos indesejaveis ou ndo autorizados.
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3. Principios

O crescente uso de recursos tecnoldgicos para controle e transmissdo da informacgdo, vem
transformando os conceitos de comunicacdo no mundo. Entretanto, este crescimento trouxe varios
problemas/ataques relativos a seguranca da informagdo e comunicacdo cujos Principios devem ser
observados:

a) Autenticidade diz respeito ao conjunto de meios que permite assegurar que os dados enviados e
recebidos provém das entidades declaradas;

b) Confidencialidade se baseia em conceitos que permitem assegurar que a informagéo ndo pode
ser acessada por pessoas ndo autorizadas;

c) Disponibilidade é o principio que garante que a informagédo estard sempre disponivel para uso
legitimo do destinatario;

d) Integridade diz respeito as técnicas que possibilitam verificar se os dados foram alterados ou
suprimidos indevidamente;

e) N&o-Repudiacdo sdo formas de impedir que uma entidade (emissor ou receptor) negue a
participagdo em uma troca de informagéo;

f) Legalidade diz respeito a obediéncia aos principios constitucionais, administrativos e a
legislacdo vigente.
4. Diretrizes gerais

Esta politica é regida pelas Diretrizes apresentadas a seguir. Elas devem orientar a defini¢do de
Normas e Procedimentos especificos relacionados a segurancga da informagdo e comunicacao.

4.1. Tratamento de ativos

Com relagdo ao tratamento dos ativos, que envolve a identificagdo, classificacdo, manipulacéo e
conservagdo dos ativos, devem ser considerados 0s seguintes aspectos para todo ativo custodiado ou de
propriedade desta instituicdo deve:

a) ser inventariado;

b) ser protegido segundo as diretrizes descritas nesta politica e nas demais regulamentagdes em
vigor;

c) ter um gestor do ativo, sobre quem recai a responsabilidade sobre a seguranca do respectivo
ativo;

d) ser autorizado pelo respectivo gestor do ativo;

e) ser classificado quanto aos aspectos de confidencialidade, integridade, autenticidade, néo-
repudio e disponibilidade, de forma explicita ou implicita. Esse processo de classificacdo deve
ser implementado e mantido, em conformidade com a legislacéo vigente, visando estabelecer os
controles de seguranca necessarios a cada ativo de informacao;
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f) ser cedido somente mediante autorizacdo formal. Essa autorizacdo deve observar a classificacdo
do ativo e a legislacdo vigente;

g) ser feita a classificacdo e cessdo pelo respectivo gestor do ativo.

4.2. Controle de acesso

Com relacdo ao controle de acesso, que envolve o acesso logico e fisico aos ativos, devem ser
considerados 0s seguintes aspectos:

a) todo uso dos ativos deve ser controlado e limitado ao minimo necessario para o cumprimento
das atividades de cada usuario. Qualquer outra forma de uso deve ser previamente autorizada
formalmente pelo respectivo gestor do ativo;

b) sempre que houver a admissdo, mudanca das atribuigdes ou desligamento de membros desta
instituicdo, sera responsabilidade da chefia imediata notificar aos gestores dos ativos utilizados
por esse membro. Os gestores dos ativos deverdo providenciar 0s ajustes necessarios dos
privilégios de acesso dos respectivos ativos;

c) todo ambiente deve ser classificado e protegido com mecanismos adequados de seguranca de
acordo com a criticidade e o sigilo dos ativos que sdo mantidos naquele local.

4.3. Auditoria e conformidade

Com relacéo a Auditoria e Conformidade devem ser considerados 0s seguintes aspectos para 0 uso
do Ativo:

a) deve gerar trilhas de auditoria que devem ser mantidas para efeito de analise; e

b) é passivel de monitoramento e auditoria e, sempre que possivel, deve ser analisado em busca de
indicios de descumprimento desta politica.

4.4, Gestdo de continuidade

Com relacdo a gestdo de continuidade, que envolve o backup, Plano de Contingéncia, testes,
treinamentos e documentacgéo de procedimentos, devem ser considerados 0s seguintes aspectos:

a) deve ser estabelecida a gestdo de continuidade no &mbito desta instituicdo com o objetivo de
minimizar os impactos de falhas fortuitas dos Ativos que suportam as operacOes desta
instituicdo;

b) deve ser elaborado plano de contingéncia para o restabelecimento das operagfes criticas

interrompidas por falhas fortuitas dos ativos desta instituig&o;

c) todo ativo de informacdo desta instituicdo, seja eletrénico ou ndo, deve ser armazenado em meio
que ofereca salvaguarda adequada e seguranca. Se eletrénico, deve dispor de cdpia de seguranca
atualizada regularmente e com frequéncia adequada;
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d) toda cdpia de seguranca deve ser mantida em lugar seguro e diferente do lugar onde o respectivo
ativo de informacéo esté localizado. O lugar escolhido deve garantir a seguranca da cOpia, caso
alguma ameaca a que esta sujeito o respectivo ativo de informacao se concretize; e

e) ambientes criticos devem ter planos de contingéncia ou continuidade de negdcios definidos,
revisados e testados periodicamente.

4.5. Conscientizacio e Capacitacio

Com relacéo & Conscientizacdo e Capacitacdo em seguranga da informagdo e comunicagéo, devem
ser considerados 0s seguintes aspectos:

a) deve ser estabelecido acBes continuas de conscientizagdo no ambito desta instituicdo com o
objetivo de minimizar os riscos relativos a falhas de natureza humana; e

b) deve ser incentivado a construgdo de uma cultura organizacional consciente em seguranca da
informacéo e comunicagao.

4.6. Tratamento de incidentes de seguranca em redes de computadores

Com relacdo ao tratamento de incidentes de seguranca em redes de computadores nesta instituicéo,
devem ser observados 0s seguintes aspectos:

a) deve ser instituido, sob a Divisdo de Seguranga da Informacéo (DSEG), a Equipe de Tratamento
de Incidentes de Seguranca em Redes de Computadores (ETIR);

b) devem ser estabelecidas acGes e procedimentos formais para o tratamento de incidentes;

c) as acles e procedimentos devem guiar-se pelos padrdes e procedimentos técnicos e normativos
fornecidos pelo CTIR Gov, bem como nas melhores préaticas de mercado, desde que ndo haja
conflito com as instru¢es normativas desta politica;

d) dentre os servigos de tratamento de incidentes, devem estar, no minimo, as atividades de
receber, analisar e responder os incidentes de seguranca oriundos do &mbito desta institui¢do;

e) os incidentes recebidos devem ser devidamente registrados e classificados;

f) deve haver uma interface com o CTIR Gov e outras entidades relacionadas ao tratamento de
incidentes nacionais e internacionais;

g) deve haver uma formalizacdo para a troca de informacg0es e a forma de comunicagéo entre a
ETIR e demais entidades com as quais venha a estabelecer alguma forma de cooperacao.

4.7. Gestdo de Riscos

Com relacdo a Gestdo de Risco, que envolve o Inventariamento dos Ativos, Andlise, Avaliacéo,
Tratamento, Aceitagdo, Comunicacdo e Monitoramento dos Riscos, devem ser considerados os seguintes
aspectos:
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a) todo impacto associado aos Ativos deve ser avaliado e, se possivel, minimizado; e
b) toda acédo de seguranca da informacdo deve ser feita com base na avaliacdo da criticidade dos
Ativos.

5. Competéncias e responsabilidades

Para o efetivo cumprimento desta politica, ficam instituidas as seguintes competéncias e
responsabilidades nesta instituigao:
5.1.  Autoridade maxima
Sdo responsabilidades da Autoridade Maxima desta instituicéo:
a) instituir e atualizar o Comité Gestor de Seguranca da Informacdo e Comunicacéo;
b) designar o Dirigente da Divisdo de Seguranca da Informagéo;
c) instituir a Divisdo de Seguranca da Informacéo;
d) aprovar a Politica de Seguranca da Informagdo e Comunicagéo; e

e) garantir os recursos necessarios para implementagao destas diretrizes.

5.2. Comité Gestor de Seguranca da Informacdo e Comunicagao
Sao responsabilidades do Comité Gestor de Seguranca da Informacdo e Comunicacdo desta
instituicdo:
a) propor, analisar e aprovar normas, procedimentos e solugdes especificas que atendam as
necessidades de seguranca da informacao e comunicacao;
b) apoiar a implementagdo das a¢des de seguranca da informacao e comunicacéo; e

c) analisar os casos relacionados a seguranca da informacéo e comunica¢do omissos nesta politica.

5.3. Dirigente da Divisio de Seguranca da Informagcéo
Sé&o responsabilidades do Dirigente da Divisdo de Seguranca da Informagéo desta instituicao:
a) dirigir as atividades da Divisdo de Seguranca da Informacéo;
b) coordenar com as atividades do Comité Gestor de Seguranca da Informacdo e Comunicacgéo;
c) promover a cultura institucional de Seguranca da Informagédo e Comunicacao;
d) propor recursos necessarios as acdes de Seguranga da Informacéo e Comunicagéo;
e) tratar de assuntos relacionados a Seguranca da Informacéo e Comunicacéo na instituicao.

f) designar, dentre os membros da DSEG, o Gestor de Risco que acompanhara o desenvolvimento
do projeto de Gestdo de Riscos de SIC;
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designar, dentre os membros da DSEG, o Agente Responsavel pela ETIR e seu substituto;
assessorar as atividades da DSEG;
intermediar a garantia dos recursos necessarios para as atividades da DSEG; e

instituir a Gestdo de Riscos de Seguranca da Informacgdo e Comunicacao.

5.4. Divisdo de Seguranca da Informac&o

Sé&o responsabilidades da Divisdo de Seguranca da Informagéo desta instituicao:

a)

b)

c)
d)

e)

f)
9)
h)

desenvolver acOes para capacitar e conscientizar 0s membros desta instituicdo sobre Seguranca
da Informacéo;

desenvolver agdes relacionadas a Gestdo de Risco, conforme previsto nesta politica;
desenvolver agdes relacionadas & Auditoria e Conformidade, conforme previsto nesta politica;

monitorar, sempre que possivel, os Ativos de forma a identificar a ocorréncia de Incidentes de
Seguranca;

definir processo formal para tratar e responder os Incidentes de Seguranca identificados ou
reportados;

desenvolver agdes relacionadas a Gestdo de Continuidade, conforme previsto nesta politica;
propor normas e procedimentos seguindo as diretrizes desta politica;

auditar o cumprimento desta politica bem como das normas e procedimentos ligadas esta
POSIC;

5.5. Membros da Instituicio

Sdo responsabilidades dos Membros desta instituigéo:

a)

b)

estar ciente e seguir esta politica e as demais regulamentagdes em vigor relacionadas a
seguranca da informacéo;

comunicar a Divisdo de Seguranca da Informacdo e comunicacdo qualquer Incidente de
Seguranca de que venha a tomar conhecimento, seja suspeito ou confirmado. A comunicacao
deve ocorrer por meio de processo formal;

cumprir e difundir as regulamentac6es descritas nesta politica;
cabe ao usuério reportar descumprimentos desta politica; e

todos os agentes publicos tém a responsabilidade de contribuir para a melhoria dos niveis de
seguranca da informacao e comunicacéo.
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6. Penalidades

As violagdes das Diretrizes, Normas ou Procedimentos, gue juntas formam a Politica de Seguranca
da Informacdo e Comunicacdo desta institui¢do, resultardo em sansfes ndo s6 disciplinares, mas também
civeis e penais, tendo em vista que atos ilicitos praticados em desacordo com essa politica podem ter também
sancOes definidas na legislacdo brasileira, como é o caso, por exemplo, da Lei no 9.601/98 (lei de protecédo
aos direitos autorais); dos artigos 153, 81o-A (divulgacdo de segredo), 154-A (Invasdo de dispositivo
informatico), 168 (apropriacdo indébita), 266 (Interrupcdo ou perturbacdo de servico informatico), 313-A
(insercdo de dados falsos em sistemas de informacédo) e 313-B (modificacdo ou alteracdo ndo autorizada de
sistema de informacao), do Cddigo Penal Brasileiro; e do art. 927 (ato ilicito e reparagdo de dano) do Cédigo
Civil Brasileiro de 2002.

As sancdes disciplinares deverdo ser previstas em documento normativo especifico aprovado pelo
Comité Gestor de Seguranca da Informacdo e Comunicacdo. Os casos ndo previstos deverdo ser avaliados
individualmente pelo mesmo Comité.
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Normas Complementares
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CAPITULO |
NORMATIZA O USO DE INTERNET

TITULOI
DO OBJETIVO
Este capitulo visa normatizar as diretrizes referentes ao uso da internet.
TITULOI
DAS NORMAS PARA O USO DA INTERNET
Para acessar o servico de Internet o usuério devera ser autenticado.
E bloqueado o0 acesso a sitios com contetidos indevidos ou inadequados ao ambiente de trabalho.

8 1° Em caso de necessidade de acesso a um sitio que esteja bloqueado, a solicitacdo de liberagdo
deve ser feita formalmente a STI.

§2° Embora um site com contetdo ilegal ndo esteja bloqueado, ndo implica dizer que o0 acesso ao
mesmo seja permitido.

§3° Todos os usuarios devem utilizar o acesso a internet respeitando o codigo de ética desta
universidade.

A divulgacdo e/ou compartilhnamento de informacBes desta Universidade deverd ser feita
respeitando a classificagéo da informagao em questéo.

E proibida a utilizagio de software P2P (tais como pTorrent, BitTorrent, Emule e similares).

Paragrafo Gnico. Em casos excepcionais a solicitacdo de liberacdo deve ser feita formalmente a
STI.

E proibida a realizagio de download de software que infringe os direitos autorais.

E proibida a utilizacio de servicos de anonimato para acesso a internet.

E necessario ter os mesmos cuidados no uso da rede sem fio desta universidade:

Paragrafo tnico. E permitido somente o uso de pontos de acesso homologados pela instituicao.

Todos os funcionarios, contratados, terceirizados e outros agentes que utilizam os recursos de rede
sdo responsaveis pela seguranca, zelo e bom uso das informacdes as quais tém acesso, sejam elas
do proprio governo, do cidaddo ou de outro érgao.

. 10° Deverdo ser gerados registros dos acessos realizados por usuarios.

. 11° Os registros citados no item anterior deverdo ser devidamente classificados e tratados.
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Deverdo ser utilizados mecanismos automaticos para inibir que equipamentos externos se conectem
a rede corporativa.

Realizar processo de Hardening nos servidores e ativos de rede;

81° Todos os sitios e sistemas que lidam com dados sensiveis devem implementar protocolo
criptogréfico forte.

8 2° Realizar a configuragdo dos servigos e dispositivos ligados a monitoramento, autenticacao,
firewall, filtros de contetdo;

Realizar processo de hardening nos computadores institucionais e nos ativos de redes.
Nas configuracdes das redes sem fio desta instituicao:
§ 1° Devera ser utilizado um sistema de autenticacdo de usuarios para 0 acesso ao Servico;

§2° Devera ser utilizado um protocolo criptografico forte para o trafego dos dados da rede sem
fio;

§ 3° Devera ser utilizado um sistema que gerencie 0s pontos de acessos.

As informacOes e os recursos de T para acesso a rede desta instituicdo e seus recursos agregados
devem ser disponibilizados, Unica e exclusivamente aqueles que necessitem deles para o exercicio
de suas funcoes.

Os acessos aos dados e informagOes devem ser registrados, de modo que a qualquer momento
estejam disponiveis as informagdes sobre acesso ou tentativas de acesso, frustradas ou nao.

E de responsabilidade da instituicio promover a filtragem de acessos indevidos provenientes de
suas redes, com destino a outra(s) rede(s) de outros érgdos, ou para a Internet. Esses acessos
indevidos podem ser gerados por ataques direcionados, cddigos maliciosos (malware) e ataques de
negacéo de servigo (DDoS), dentre outros.
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CAPITULO 11
NORMATIZA O USO DO E-MAIL INSTITUCIONAL

TITULOI
DO OBJETIVO
Este capitulo visa normatizar as diretrizes referentes ao uso do e-mail institucional.
TiTULO 11
DAS NORMAS PARA O USO DO E-MAIL INSTITUCIONAL
Para acessar o servi¢o de E-mail institucional o usuério devera ser autenticado.

Os servicos de correio eletrénico hospedados nos servidores da UFC sdo oferecidos como um
recurso profissional com o intuito de apoiar os usuarios no cumprimento de seus objetivos
institucionais.

Cada usuério é responsavel por utilizar os servigos de correio eletrénico de maneira profissional,
ética e legal.

N&o devem ser solicitadas informagdes pessoais dos usuarios através de correio eletrénico.
81° O usuario ndo deve clicar em links que solicitem a atualizagdo de suas informacdes pessoais.

§2° O usuério deve reportar a Divisdo de Seguranca da Informacdo (DSEG) sobre o recebimento
de mensagens suspeitas ou que viole esta norma.

§3° E proibido o envio de grande quantidade de mensagens do tipo spam, ficando os spammers
sujeitos a penalidade prevista nesta norma.

84° O usuario tem total responsabilidade pelo envio de anexos nas mensagens, ficando 0 mesmo
também responsével pela garantia da ndo violagdo do principio da legalidade.

A divulgacdo e o compartilhamento de informagdes desta Universidade deverd ser feita respeitando
a classificacdo da informagéo em questéo.

E proibida a utilizacdo do E-mail Institucional para fins que n&o caracterizem ou prestem suporte as
atividades de pesquisa, ensino e extensao.

Deverdo ser gerados registros dos acessos realizados por usuérios.

Configuracdo dos servicos e dispositivos ligados a monitoramento, autenticacgdo, filtros anti-spam.
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CAPITULO I11
NORMATIZA O USO DE SENHAS

TiTULO I
DO OBJETIVO

Este capitulo visa normatizar o uso de senha para 0s servicos e sistemas que o requererem.

TiTuLo 1l
DAS DIRETRIZES GERAIS

Para acessar 0s servicos, o usuario devera ser autenticado.

A senha é de uso pessoal e intransferivel, e tudo que for acessado é de responsabilidade do usuario.

Nunca armazenar usuarios e senhas ou chaves criptograficas de sua aplicagdo no codigo fonte.

Procurar utilizar servigos de autenticagao.
A senha deve seguir as seguintes orientagdes:

8§ 1° Deve ter comprimento minimo de 8 caracteres;

§ 2° Obrigatoriamente a senha deve ser composta por letras, nimeros e caracteres especiais;

8 3° Nao utilizar nenhuma das quatro senhas anteriores;

8 4° Apbs tentativas frustradas, o sistema bloqueara temporariamente 0 acesso.

8 5° A mudanca de senha deve ser realizada, a cada 180 dias.




