»98 UNIVERSIDADE
k®) FEDERAL DO CEARA

PLANO DE MELHORIA EM SEGURANGA DA

INFORMAGAD 2022

COORDENADORIA DE INFRAESTRUTURA E
SEGURANGA DA INFORMAGAO

B Superintendéncia
de Tecnologia

da Informacao



Elaboracao do Plano de Melhoria em Seguran¢a da Informagao

Historico de Versoes

Versao Descricao

xx/xx/2022 1.0 Versao inicial do Cisi
plano




1. INTRODUGAO

11. MOTIVACAO

O processo de transformacéo digital e a constante evolugdo do ambiente de
Tecnologia da Informagdo e Comunicacgao (TIC) apresentam novos desafios para a
area de Seguranca da Informacado (Seglinfo) e, consequentemente, a Seguranga
Cibernética (SegCiber). Por outro lado, os érgédos de controle cada vez mais
contribuem com a administragdo publica fornecendo guias e métricas que balizam a
evolugao da TIC na gestao publica. No caso do Tribunal de Contas da Unido (TCU),
por meio do seu indice de Governanga de Tecnologia da Informac&o (IGovTl), ele
vem auditando as instituicbes publicas e promovendo melhorias no seu
desempenho. Dessa forma, existe a motivacdo adicional em atender as demandas

do IGovTI no que se refere a Seguranga da Informagao e Segurancga Cibernética.

1.2. FINALIDADE

Nortear as ag¢des desta coordenadoria quanto aos controles e medidas de
seguranga cibernética a serem implementados e acompanhados, tendo em vista a
reducdo dos niveis de riscos aos quais estdo submetidos os ativos de TIC da
Universidade Federal do Ceara (UFC), bem como o fornecimento de subsidios para

composicao do Plano Diretor de TIC (PDTIC) institucional .

1.3. OBJETIVOS

e Melhoria dos niveis de seguranga cibernética desta universidade frente as

evolucdes do ambiente de TIC.

e Adequacdo de conformidade com a legislagcdo vigente relacionada a

Seguranga da Informacéo.

e Nortear planejamento de agbdes necessarias da Seginfo e SegCiber em curto,

médio e longo prazo para compor o PDTIC da instituigao.



2. GUIAS DE REFERENCIAS

2.1. INSTRUGAO NORMATIVA GSI/PR N° 3, DE 28 DE MAIO DE 2021

A Instrucdo Normativa GSI/PR n° 3, de 28 de Maio de 2021 (IN03), dispde
sobre os processos relacionados a gestdo de Seguranga da Informagédo a serem

implementados nos 6rgaos e nas entidades da Administracdo Publica Federal (APF).
Séo listados os seguintes processos pela norma:
e Mapeamento de ativos de informacgéo;
e Gestao de Riscos de Seguranga da Informagéo;
e Gestao de Continuidade de Negécios em Seguranga da Informagao;
e Gestao de mudancgas nos aspectos de Segurancga da Informacéo; e

e Avaliagao de conformidade de Seguranca da Informagao.

2.2. CONTROLES CIS V8

O Centro para Seguranga da Internet, do inglés Center for Internet Security®
(CIS®), lidera a compilagdo de um conjunto de medidas e boas praticas para a
melhoria da Segurana Cibernética de organizagbes conhecido como Controles CIS
(CIS Controls). Estes controles sdo compilados com base no conhecimento e
experiéncia de uma comunidade de especialistas provenientes de diversos setores

como empresas, governo e academia.

Atualmente, em sua 82 versdo, sdo 18 controles, subdivididos em medidas e
acdes de seguranga. Para sua implementacéo, sdo sugeridos os chamados Grupos
de Implementacdo de Controles (Controls Implementation Groups, IGs). Estes
grupos sao compostos por um subconjunto de medidas de seguranga de cada um
dos 18 controles. A implementacdo das medidas de cada grupo reflete no

posicionamento da organizagdo quanto aos niveis de maturidade: 1G1, 1G2 e IG3.



2.3. QUESTIONARIO DE ACOMPANHAMENTO DE SEGURANCA
CIBERNETICA DO TCU

O Tribunal de Contas da Unido (TCU) publicou sua “Estratégia de
Fiscalizagdo em Seguranca da Informacdo e Seguranga Cibernética 2020-2023”
para o acompanhamento e indugédo de uma boa gestao de Seguranga da Informacao

e Segurancga Cibernética no ambito da APF.

Dentre seus instrumentos, esta o questionario de Acompanhamento de
Seguranga Cibernética. Trata-se de um questionario de autoavaliagdo de controle
interno (Control Self Assessment, CSA), disponibilizado aos gestores para obter

dados e avaliar a adogao de controles criticos de seguranga cibernética.

3. PROCESSO DE GESTAO DE RISCOS DE SEGURANGA DA
INFORMAGAO E COMUNICAGOES NA UFC

O Processo de Gestdo de Riscos de Seguranga da Informagdo e
Comunicagbdes (GRSIC) é fundamental para a identificagdo e monitoramento de
ameacgas e para a implementacdo de controles de seguranga em um ambiente

computacional.

No ano de 2011, ainda informalmente, foram tomadas acdes em direcao a
este processo na STI. No referido ano, foram catalogados 36 ativos primarios
(abstraido em servigos) e os seus respectivos 157 ativos de suporte. Sobre os ativos
primarios, foram levantadas: ameacas; vulnerabilidades; niveis de exposigao,
impacto e probabilidade; controles existentes; e sugestdbes de melhoria ou novos

controles.

Para o levantamento realizado no periodo relatado acima, a STl n&o tinha
uma equipe de segurancga da informagdo formalmente instituida. As agbes para
formacao da equipe tiveram seu inicio no final do ano de 2013, pelo recrutamento de
servidores técnicos administrativos por meio de concurso publico. Foram
selecionados 3 analistas e 2 técnicos de Tecnologia da Informagado. A instituicao
formalizacdo da area da SegIinfo na STI foi concretizada em 2016 com a

oficializagdo da Divisdo de Seguranga da Informagao (DSEI).



A DSEI atuou em parceria com as demais divisdes da STI na compreensao do
ambiente de TIC existente e na realizagdo de agdes de Seginfo na unidade. Ao
longo do periodo desde o inicio do processo de formalizacdo de divisdo dedicada a
especialidade, foram identificados processos necessarios para a melhoria da
maturidade organizacional em segurangca da informagdo, dentre eles esta o
processo de GRSIC. Para a implementacdo deste processo na STI, foi adotada a
Metodologia de Gestdo de Riscos de Seguranca da Informagdo e Comunicagdes do
Sistema de Administracdo de Recursos da Tecnologia da Informacdo — SISP do
Poder Executivo Federal (MGR-SISP).

Em 2018, o processo foi iniciado formalmente na STI. O escopo do processo
foi determinado com base no Escore de Risco (ER) de cada divisdo - pontuagéo
obtida como resultado da pré-analise dos ativos primarios mapeados em parceria
com as divisdes participantes. Para esta fase foram considerados como ativos: os
servicos; os processos e; as informagdes que cada divisdo considerou como

essencial para a realizacado de suas atividades-fim.

Como resultado foi totalizado a identificacdo de 133 ativos primarios
distribuidos nas 7 divisbes atuantes da STIl. Seguindo o critério de ranqueamento
da divisdo com maior nivel de criticidade dos ativos identificados na pré-analise, a
gestdo de riscos seguiu uma abordagem vertical' na analise dos ativos e, de acordo
com os critérios do ranque de criticidade foram selecionados, para tanto, os ativos

sob responsabilidade da Divisdo de Redes de Computadores (DRC) .

O escopo identificou 26 ativos primarios para a divisdo selecionada,
resultando na analise de 63 ativos de suporte. Ao longo do processo, os niveis de
risco de todos os ativos identificados foram mapeados e mensurados. Ao final do
ciclo, foram entregues os Planos de Tratamento de Riscos (PTR) contendo
sugestbes para a implementagdo de controles de seguranga para os ativos de
suporte da DRC.

' Em uma abordagem vertical, o escopo da avaliagdo esta limitado aos ativos de uma so

divisdo por ciclo. Consequentemente, neste tipo de abordagem a andlise dos ativos de todas as
divisbes ocorre apods varias iteragdes do processo.



4, METODOLOGIA A SER ABORDADA

Com base nos guias de referéncias adotados como norteadores do presente
plano - apresentados no tépico 2 - consequentemente torna-se fundamental a
definicho de uma metodologia de aplicagdo das agdes de melhoria a serem
executadas. A sequéncia de atividades resultante desta definicdo é de suma
importancia para a determinagao de um cronograma que envolva as diversas areas
definidas de acordo com cada fase deste plano. Nas subsecbes a seguir esta o
detalhamento da metodologia adotada para aplicagdo das melhorias na area de
SeglInfo na UFC . As fases gerais do processo estéo ilustradas como na Figura 1

abaixo:

FIGURA 1 - FASES DO PLANO DE MELHORIAS

—e 1. SELEGAO DE
CONTROLES

o 2. DINGNGSTICO
INICIAL

3. ADEQUAGHiO DA
o METODOLOGIA DE
RISCOS

Fonte: CISI, 2022.

4.1. SELEGAO DE CONTROLES

As medidas de seguranca apresentadas neste plano tomam como base os
Controles CIS v8, especificamente aquelas listadas no Grupo de Implementagcao de
Controles 1 (IG1). Nesse sentido, contemplando a Fase 1 deste Plano de Melhorias,
foram priorizadas aquelas relacionadas aos 5 controles abordados no questionario
de Acompanhamento de Seguranga Cibernética, utilizado pelo Tribunal de Contas
da Unido (TCU) em sua “Estratégia de Fiscalizagdo em Seguranca da Informacéao e

Seguranga Cibernética 2020-2023”. Os 5 controles estao descritos a seguir:



1 - Inventario e controle de ativos corporativos.

e 2 - Inventario e controle de ativos de software.

e 7 - Gestao continua de vulnerabilidades.

e 14 - Conscientizagado sobre segurancga e treinamento de competéncias.
e 17 - Gestao de respostas a incidentes.

Diante dos critérios elencados, dentre as 56 medidas de seguranga do grupo
de implementacgéo 1G1, foram selecionadas 20 medidas de seguranga listadas com
seus respectivos controles no Quadro 1, essas medidas ja serdo aplicadas para o

atendimento da Fase 2 de Diagnéstico Inicial.

QUADRO 1 - CONTROLES E MEDIDAS DE SEGURANCA

Controle

Medida de Segurancga

1 - Inventario e controle de ativos corporativos

1.1 - Estabelecer e manter um inventario detalhado de ativos

corporativos

1.2 - Enderegar ativos ndo autorizados

2 - Inventario e controle de ativos de software

2.1 - Estabelecer e manter um inventario de software

2.2 - Assegurar que o software autorizado seja atualmente suportado

2.3 - Abordar o software nao autorizado

7 - Gerenciamento continuo de vulnerabilidades

7.1 - Estabelecer e manter um processo de gerenciamento de

vulnerabilidades

7.2 - Estabelecer e manter um processo de remediagao

7.3 - Executar o gerenciamento automatizado de patches do sistema

operacional




7.4 - Executar o gerenciamento automatizado de patches de aplicagbes

14 - Conscientizagdo sobre seguranga e treinamento de competéncias

14.1 - Estabelecer e manter um programa de conscientizagao sobre

seguranca

14.2 - Treinar membros da for¢ca de trabalho para reconhecer ataques

de engenharia social

14.3 - Treinar membros da for¢a de trabalho em praticas recomendadas

de autenticacao

14.4 - Treinar a forga de trabalho nas melhores praticas de manuseio

de dados

14.5 - Treinar membros da for¢ca de trabalho sobre as causas da

exposi¢cao nao intencional de dados

14.6 - Treinar Membros da forca de trabalho no Reconhecimento e

Comunicagéao de Incidentes de Seguranga

14.7 - Treinar a forga de trabalho sobre como identificar e comunicar se
o seus ativos corporativos estao faltando atualizacbes de

seguranca

14.8 - Treinar a forga de trabalho sobre os perigos de se conectar e

transmitir dados corporativos em redes inseguras

17 - Gerenciamento de respostas a incidentes

17.1 - Designar Pessoal para Gerenciar Tratamento de Incidentes

17.2 - Estabelecer e manter informacdes de contato para relatar

incidentes de seguranca

17.3 - Estabelecer e manter um processo corporativo para relatar

incidentes

Fonte: CISI, 2022.




O detalhamento dos controles e das medidas de seguranga podem ser
encontrados na documentacado dos Controles CIS disponivel publicamente em seu

sitio oficial disponibilizado na Internet?.
4.2, DIAGNOSTICO INICIAL

Uma nova fase de pré-analise sera executada sobre os ativos primarios da
STI, com a finalidade de atualizar o mapeamento de ativos primarios desta unidade
em relacao aos resultados obtidos em 2018. Esta atividade sera realizada através da

aplicagao de entrevistas com os gestores das divisdes que compdem a STI.

Ainda durante a pré-analise, a implementacdo das medidas de seguranga
listadas na segao anterior sera avaliada através de questionarios que também serao

enviados aos gestores das divisdes que compdem a STI.

Serdo considerados os resultados das fases ocorridas anteriormente do
processo de GRSIC. Estes resultados auxiliardo na selecdo dos préoximos ativos a
serem analisados e no acompanhamento da implementagao, ou até na avaliagao,

dos controles sugeridos ou adotados anteriormente.

Uma vez concluida a pré-analise, sera iniciado um novo ciclo do processo de
GRSIC, aplicando melhorias quanto a selegédo de ativos de forma mais abrangente
em relacdo as divisbes e a observagdo dos Controles CIS selecionados neste

documento. Os detalhes das melhorias estdo descritos na segéo a seguir.

2 CIS Critical Security Controls. Disponivel em: <https://www.cisecurity.org/controls>. Acesso
em: Agosto de 2022.
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4.3. ADEQUAGAO DA METODOLOGIA DE RISCOS

A abordagem vertical, adotada anteriormente, mostrou-se eficaz, porém
ineficiente. Enquanto o processo executava nos ativos da DRC, os demais ativos de
outras divisdes permaneceram descobertos (ndo analisados) por um longo periodo
de tempo ao qual durou o ciclo. A Figura 2 exemplifica a sele¢dao do escopo

seguindo uma abordagem vertical.

FIGURA 2 - ABORDAGEM VERTICAL

ESCOPO
ABORDAGEM VERTICAL

ATIVOS i
PRIMARIOS

ATIVOE
SECUNDARIOS

NIVEIS

DE RISCO: h () ()

RISCO RIZCO RISCO
ALTO MEDIO BAIXD

Fonte: CISI, 2022.

Como consequéncia, agoes de seguranga sob os demais ativos da STI foram
realizadas ad hoc, ou seja, demais agbes envolvendo a area da Seglnfo eram
realizadas sob demanda, ndo seguindo um processo formal e ndo observando o

impacto dos niveis de riscos dos ativos.

A primeira adequacao a ser realizada sera a integragcdo das medidas de
seguranca listadas neste plano e pelo Processo de GRSIC estabelecido e, em
funcionamento nesta Coordenadoria, visando monitorar os niveis de risco dos ativos
analisados e mapear os respectivos controles implementados. A Figura 3 ilustra o

fluxo desta integracgao.
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FIGURA 3 - CONTROLES CIS E O PROCESSO DE GRSIC

CONTROLES CIS

1. ESTABELEGER 3. ESTIMAR 5. TRATAR
i  CONTEXTO RISCOS RISCOS

1 1 !
! !

2. IDENTIFIGAR 4. AVALAIR
RISCOS RISCOS

> 7. MONITORAR RISCOS

Fonte: CISI, 2022.

Outra acédo de melhoria esta ligada a delimitagdo do escopo de cada ciclo do
processo. Sera adotada uma abordagem horizontal® quanto aos ativos a serem
analisados, aumentando a abrangéncia do processo para mais divisbes em um
mesmo ciclo. Para a selegdo dos ativos, sera adotado como critério os niveis de
risco especificos dos ativos. Para ilustrar esta abordagem a Figura 4 apresenta um
cenario onde o0 escopo € composto pelos ativos com nivel de risco alto, onde séo
selecionados os ativos secundarios dentre todas as divisbes da STI que satisfazem

esse critério.

3 Em uma abordagem horizontal, o escopo da avaliagio seleciona ativos nas diversas
divisGes por ciclo, seguindo um critério de corte. Ou seja, esse critério & observado em varias divisdes
paralelamente.
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FIGURA 4 - EXEMPLO COM ABORDAGEM HORIZONTAL
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Fonte: CISI, 2022.

Além de mais abrangente entre as divisdes, 0 escopo de cada ciclo possui
uma quantidade menor de ativos secundarios a serem analisados em relagdo ao
escopo da abordagem vertical, adotada no passado. Consequentemente, a
totalidade dos ativos sera atingida ao final da execucéo de varios ciclos do processo

de gestao de risco. A Figura 5 ilustra os ativos sendo selecionados em ciclos

diferentes.

FIGURA 5 - SELECAO DE ATIVOS POR CICLO

SELEGAO DE ATIVOS DA STI
GICLO 1

X

A\

¢
o

Fonte: CISI, 2022.
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Apos a implementagdo das medidas de seguranga listadas neste plano,

naturalmente podera haver a necessidade de realinhamento do plano apds o

cumprimento da iteragao do ciclo. Neste momento, sugere-se optar entre:

Implementar as medidas de seguranga recomendadas nos demais

controles do grupo de implementacdo IG1 ndo contempladas no

Quadro 1 deste plano, ou seja, abranger mais controles para

implementar o nivel de maturidade;

Implementar as medidas de seguranga recomendadas nos controles

do grupo de implementagao 1G2, considerando apenas os controles ja

contemplados no Quadro 1, ou seja, avangar no nivel de maturidade

dos controles ja implementados.

5. CRONOGRAMA

O cronograma apresentado na Tabela 1 a seguir busca apresentar as

atividades que seréao

realizadas neste plano,

contemplando as etapas da

metodologia de melhoria definida. Essas atividades serdo monitoradas de acordo

com a previsao de entrega de cada uma delas.

TABELA 1 - CRONOGRAMA DE ATIVIDADES

Fases Atividades Atores Artefatos Prazos
Plano de
Selecgéo de Sele.cmnar co.ntltole.s a serem cIs Melhoria em agosto/2022
Controles analisados prioritariamente Seguranca da
Informacao
D|.agnost|co Analisar ? situagao da Segurangg cls Ques’Elona’rl.o dezembro/2022
Inicial em relagao aos controles escolhidos da pré-analise
D|.agnost|co Preencher Planilha de Controle CISI Ques’E|ona,r|.o dezembro/2022
Inicial da pré-analise
. . . . Publicagao do
Diagnostico - |Criar Painel PowerB| com CISI  |Painel no sitio | dezembro/2022
Inicial transparéncia da informacgodes
da STI
Adequacéo da Apresentacgao
metgdologla Deﬂrnr nova abordagem de gestéo cIs - ab.ordagem agosto/2022
deriscos de |de riscos horizontal e
acordo com os percentuais de
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controles risco
selecionados
Adequacéo da
;nee:‘i)sic(;lg%': Definir os critérios de selecdo de g:;lg g:

escopo (Corte sobre o percentual de CisI . dezembro/2022
acordo comos| .. . . ~ Riscos a ser

ativos e quais controles na iteragao)
controles abordada
selecionados
Adequacao da o

quag . Apresentacao
metodologia ara os
de riscos de Iniciar o novo ciclo de Gestdo de CISl/ Areas P
\ . gestores das | dezembro/2022
acordo com os |Riscos envolvidas |7
areas

controles

selecionados

envolvidas

Fonte: CISI, 2022.




